
Whitepapaper
File Exchange via http oder https 

Das Problem:
Häufig  wollen  User  aus  dem  Firmennetzwerk  heraus  große  Dateien  mit  externen 
Geschäftspartnern  austauschen.  Mangels  alternativen  wird  dazu  das  Medium  Email 
herangezogen, das aber dafür denkbar ungeeignet ist. Meist ist der Versand von Nachrichten 
auch auf 10 MB oder wenig mehr beschränkt.

Die Lösung:
Mit der Web basierten File Exchange Lösung von Christian Wally Risk Management können sich 
interne  User  an  einer  Web  Oberfläche  authentifizieren.  Die  Authentifizierung  erfolgt  dabei 
gegenüber einem anderen LDAP Server wie Active Directory, so dass keine zusätzliche User 
Verwaltung notwendig ist, oder gegenüber einer MySQL Datenbank.
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Nach  der  Authentifizierung  können  die  User  wählen  ob  Sie  jemand  anders  eine  Datei  zur 
Verfügung stellen wollen, oder ob Sie von jemandem eine Datei anfordern wollen.

Wenn ein File Upload gewählt wird, startet ein Java Applet, dass den Usern ein komfortables 
suchen und hochladen der gewünschten Files erlaubt:
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Je nach gewählter Option erhält der externe Partner eine Mail Benachrichtigung mit einem Link 
in den ein zwanzig stelliger Schlüssel eingebettet ist:

Im Falle eines angeforderter Files, startet bei einem Klick auf den Link das schon weiter oben 
beschriebene Java Applet, ansonsten öffnet sich eine Download Seite.

Wenn Die externen Partner der Aufforderung nachgekommen sind, erhalten die internen User 
eine Email Bestätigung, die sie über den erfolgten Download informiert oder auffordert sich 
einzuloggen um ihre Files abzuholen:
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Wenn sich der User das nächste mal einloggt, kann er das File abholen:

Zusätzliche Features:
Die Files werden von den Usern mit einem „Ablaufdatum“ versehen. Nach Ablauf dieser Zeit 
werden  die  Files  automatisch  von  der  Festplatte  gelöscht  und  die  respektiven  Zugänge 
gesperrt.  Ebenso,  wird  der  Uploadzugang  gesperrt  nach  dem  der  externe  Partner  das 
angeforderte File hochgeladen hat.

Die  hochgeladenen  Files  werden  außerdem  in  ein  ZIP  Archiv  gepackt.  Wodurch  denkbare 
Angriffe durch Uploads von Malware, Websites mit aktiven Inhalten zwecks XSS oder XSRF, etc. 
entschärft werden.

Vorraussetzungen:
Das System ist unter linux mit apache2, php5 und MySQL 5 getestet. Andere Umgebungen sind 
denkbar. Die Authentifizierung der User erfolgt gegenüber LDAP. Das kann ein Active Direcory 
sein oder auch ein OpenLDAP.

Kontakt:
Christian Wally
Risk Management

Jagdbergstraße 278
6721 Thüringerberg

M: +43-6991-9439834

M: office@cwrm.at

W: http://www.cwrm.at/
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