Christian Wally

Management

Whitepapaper
File Exchange via http oder https

Das Problem:

Haufig wollen User aus dem Firmennetzwerk heraus grole Dateien mit externen
Geschaftspartnern austauschen. Mangels alternativen wird dazu das Medium Email
herangezogen, das aber daflr denkbar ungeeignet ist. Meist ist der Versand von Nachrichten
auch auf 10 MB oder wenig mehr beschrankt.

Die Losung:

Mit der Web basierten File Exchange Losung von Christian Wally Risk Management kénnen sich
interne User an einer Web Oberflache authentifizieren. Die Authentifizierung erfolgt dabei
gegenuber einem anderen LDAP Server wie Active Directory, so dass keine zusatzliche User
Verwaltung notwendig ist, oder gegenuber einer MySQL Datenbank.
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Nach der Authentifizierung kénnen die User wahlen ob Sie jemand anders eine Datei zur
Verfugung stellen wollen, oder ob Sie von jemandem eine Datei anfordern wollen.
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Bitte wahlen Sie ob Sie ein File hochladen wollen, oder ob Sie [ Ich will ein File hochladen = |
ein File empfangen wollen:

Bitte geben Sie eine Email Adresse an, an die der Donwnload -
Link versandt werden soll: [chris@klettem. 2t ]
Bitte geben Sie Ihre Email Adresse an, damit Sie [c wally@enrm.at ]
benachrichtigt werden kénnen, wenn der Download erfolgt ist: . il .

Wahlen Sie wie lange das File gespeichert werden soll: [ 30~ || Minuten v |

Hier das gewuenschte Bild!

Bitte geben Sie eine kurze Beschreibung des Files ein
(optional):

wahlen Sie das File zum Upload aus (Der Filename darf keine

Leer und Sonderzeichen enthalten. Maximale File Grafie: 50 fhumEf(hrlsfPl(tureSfEl Browse I

MB:

Wenn ein File Upload gewahlt wird, startet ein Java Applet, dass den Usern ein komfortables
suchen und hochladen der gewinschten Files erlaubt:
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Je nach gewahlter Option erhalt der externe Partner eine Mail Benachrichtigung mit einem Link
in den ein zwanzig stelliger Schllssel eingebettet ist:

Ein File Upload wurde angefordert

File Edit \iew Message
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From: c.wally@cwrm.at
To: chris@klettern.at

Subject: Ein File Upload wurde angefordert
Date: Tue, 29 Apr 2008 15:05:00 +0200 (CEST)

Auf dem File Exchange System wvon Christian Wally Risk Management wurde fir Sie ein Upload Zugang
gingerichtet.

Bitte laden Sie das besprochene File durch einen Klick auf den nachfolgenden Link bis spatestens
29.4,2008, 15:35 hoch.

http: (fwww, cwrm. at/ffsubmit. php?id=5SXH3PtvPxSGO0snvQebla

Beschreibung: Bitte schicke mir auch ein Bild!

V)

Im Falle eines angeforderter Files, startet bei einem Klick auf den Link das schon weiter oben
beschriebene Java Applet, ansonsten 6ffnet sich eine Download Seite.

Wenn Die externen Partner der Aufforderung nachgekommen sind, erhalten die internen User
eine Email Bestatigung, die sie lUber den erfolgten Download informiert oder auffordert sich
einzuloggen um ihre Files abzuholen:

Ein File steht fuer Sie zum Download bereit

File Edit Wiew Message
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Reply Reply to all  Forward Print Delete Junk Previous

From: chris@klettern.at
To: c.wally@cwrm.at
Subject: Ein File steht fuer Sie zum Download bereit
Date: Tue, 29 Apr 2008 15:14:04 +0200 (CEST)

Auf dem File Exchange System von Christian Wally Risk Management steht fir Sie in File zum Download
bereit,

Bitte loggen Sie sich ein um es abzuholen.
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Wenn sich der User das nachste mal einloggt, kann er das File abholen:

Files die fiir Sie zum Download bereit liegen:

Filename Absender Ablaufdatum

Earth-1.0-1.jpg chris@klettern.at 29.4.2008, 15:35

Zusatzliche Features:

Die Files werden von den Usern mit einem , Ablaufdatum®” versehen. Nach Ablauf dieser Zeit
werden die Files automatisch von der Festplatte geléscht und die respektiven Zugange
gesperrt. Ebenso, wird der Uploadzugang gesperrt nach dem der externe Partner das
angeforderte File hochgeladen hat.

Die hochgeladenen Files werden auRerdem in ein ZIP Archiv gepackt. Wodurch denkbare
Angriffe durch Uploads von Malware, Websites mit aktiven Inhalten zwecks XSS oder XSRF, etc.
entscharft werden.

Vorraussetzungen:

Das System ist unter linux mit apache2, php5 und MySQL 5 getestet. Andere Umgebungen sind
denkbar. Die Authentifizierung der User erfolgt gegenltber LDAP. Das kann ein Active Direcory
sein oder auch ein OpenLDAP.

Kontakt:

Christian Wally
Risk Management

Jagdbergstralie 278
6721 Thiringerberg

M: +43-6991-9439834
M: office@cwrm.at
W: http://www.cwrm.at/
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